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Интеллектуальные карты.

Методы ЗИ и протоколы аутентификации для интеллектуальных карт.

Спецификации PC/SC
1. Интеллектуальные карты

Интеллектуальная, или смарткарта (smart-card), является принципиально новым видом носителей информации. Создание сверхмалых интегральных схем с энергонезависимой памятью и сложным микропроцессором позволяет выполнять сложные операции по приему, хранению и обработке информации. В соответствии с требованиями Международной организации по стандартизации (ISO 7816) смарткарты определяют как «карточки с интегральными схемами».

В настоящее время широкое применение получили интеллектуальные карты с:

· программируемым постоянным запоминающим устройством (PROM); 

· энергонезависимой перепрограммируемой памятью (EEPROM); 

· защищенной перепрограммируемой памятью, для доступа к которой требуется ввод ключа; 

· многофункциональными комбинированными версиями; 

· криптоконтроллерами.

Основу смарткарт составляют микропроцессоры с тактовой частотой до 5 МГц и объемом EEPROM до 8 Кбайт. В PROM записывается специальный набор программ (матобеспечение), называемый операционной системой карточки -- «COS» (Card Operating System). Она обеспечивает разграничение доступа к информации и шифрование данных с применением различных алгоритмов и введение системы ключей.

1.1 Архитектура интеллектуальной карты
Архитектура, смарткарты, схематично изображена на рисунке. 
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Как видно на рисунке, приложения получают доступ к смарткартам через терминальные устройства и соответствующие каналы ввода/вывода компьютера. Существует возможность работы одновременно с несколькими терминальными устройствами. Как наиболее употребительные, отмечаются терминальные устройства, подключаемые к последовательному порту (интерфейс RS-232), клавиатурные терминальные устройства, и устройства, подключаемые к PCMCIA слоту (PC Card), однако этим набором список возможных терминальных устройств не ограничивается.
Архитектура SPOM предусматривает наличие на кристалле постоянной памяти (ROM), оперативной памяти (RAM) и постоянной перезаписываемой памяти (EEPROM). Оперативная память используется операционной системой в качестве рабочей памяти, ее размер, как правило, не превышает 256 байт. Постоянная память хранит исполняемый код операционной системы. Размер постоянной памяти не превышает 16 Кбайт. Постоянная перезаписываемая память EEPROM может иметь размер до 8 Кбайт и используется для хранения произвольных данных. Память EEPROM доступна извне смарткарты. Обычно в памяти EEPROM хранятся рабочие переменные операционной системы и пользовательские данные. Кроме этого, существуют модели смарткарт, которые позволяют загружать в EEPROM дополнительные программные модули, расширяя, таким образом, возможности операционной системы.
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Операционная система на карте создается при ее изготовлении и не может быть изменена. Прикладное матобеспечение загружается непосредственно перед передачей заказчику. Незадействованные области памяти предназначены для данных, необходимых конкретному пользователю. Это, например, суммарные расчетные данные, журнал протоколов. Также в ней хранится информация о времени, когда терминал был на связи.

Разработана система разделения незадействованной памяти между прикладным матобеспечением и конфиденциальными данными. Для информации, хранящейся в любой записи (для файла, группы файлов, каталога), устанавливаются следующие режимы.

1. Всегда доступна для чтения/записи -- система открытого доступа. 

2. Доступна для чтения, но требует специальных полномочий (сертификации) от оператора сети. 

3. Специальные полномочия -- режим использования персонального идентификационного номера (PIN-кода). 

4. Недоступна -- контроль доступа осуществляется с применением криптографических ключей.

Взаимодействие карты с интерфейсными устройствами организуется и контролируется процессором, а поступающие материалы принимаются и отправляются стандартным асинхронным режимом передачи данных (протокол ISО 7816/3 Т=0). Синхронные протоколы передачи файлов удовлетворяют требованиям Международной электротехнической комиссии (IEC) и Международной организации по стандартизации (ISO 7816).

Процессор, находящийся в смарткарте, имеет 8-разрядную шину данных и 8-разрядные регистры. Большинство процессоров смарткарт используют такие же инструкции и коды операций, как в стандартных микропроцессорах, как правило Intel 8051 или Motorolla 6805.

Основное назначение процессора - выполнение процедур разграничения доступа к информации, хранящейся в памяти и выполнение процедур криптографической обработки данных. Как правило, в карте присутствует специальный сопроцессор, предназначенный для выполнения операций с большими числами для генерации простых чисел при использовании асимметричных криптографических алгоритмов.

Криптографические алгоритмы, основанные на использовании открытого распределения ключей, позволили создать систему комплексного обеспечения безопасности информации в больших компьютерных сетях и информационных базах данных.

2. Методы и средства защиты информации
2.1 Конфиденциальность и целостность информации
Главной особенностью всех интеллектуальных карт является способность обеспечивать безопасность передаваемой по сети и сохраненной информации. Защита конфиденциальных данных при ее передаче обеспечивается шифрованием, целостность -- присвоением цифровой подписи. В этом случае только операционная система самой карты может считывать информацию, которую она обычно вводит для расшифрования сеансового ключа, полученного по каналам связи сети.

Выполнение криптографических функций карты обеспечивается при помощи алгоритмов:

1. Открытого распределения ключей типа RSA (Международный стандарт на цифровую подпись ISO 9796 -- программная реализация); 

2. DES (американский коммерческий стандарт шифрования -- программная реализация) для закрытия доступа к информации, например к финансовым протоколам; 

3. Алгоритм оператора сети для сетевого трафика, например электронной почты; 

4. Криптографические сервисы

· Алгоритмы Хэширования, Цифровой подписи, другие виды обмена ключами

· Генерация случайных чисел.

· Генерация ключей

5. Парольного протокола для аутентификации пользователя. 

6. Хранение ключевого матариала в файловой системе карты.


В специальных файлах файловой системы COS содержится:

1.  Ключ DES -- KDES. 

2. Номер серии карты -- N. 


При этом в память карты необходимо ввести:

· «открытый» ключ директории оператора сети -- KPD; 

· идентификационные данные, например для абонента А -- ALICA.


Информация в секретной зоне зашифрована, и доступ к ней контролируется операционной системой. В начале пользователь осуществляет аутентификацию себя по отношению к карте посредством PIN-кода. Этот номер находится в секретной зоне памяти карты. Он обычно зашифровывается при помощи однонаправленной функции, являющейся собственностью поставщика карты. 


В этом случае карта может осуществлять аутентификацию себя самой по отношению к устройству ввода (считывателю), которое в дальнейшем осуществляет аутентификацию себя относительно сети. PIN-код является дополнительным рубежом защиты, так как при потере или хищении карты воспользоваться ею без определения номера невозможно.

2.2 Сертификация открытых ключей

Для защиты общедоступных ключей, находящихся в директории, каждый из них необходимо сертифицировать, то есть предоставить абоненту полномочия на доступ к информации, защита которой обеспечивается криптографическими методами. Сертификат действует как рекомендательное письмо, в данном случае -- от оператора директории для пользователя.

Допустим, B идентифицируется как BOB. 

Введем обозначения:

KSD -- секретный ключ директории;

KPВ -- общедоступный «открытый» ключ абонента B;

e -- функция шифрования «RSA»,

d -- функция расшифрования «RSA».

Директория хранит KPB и его сертификат: eKРD (BOB, KРD). Итак, идентификатор абонента B (имя) и его общедоступный ключ были зашифрованы на секретном ключе директории, то есть они сертифицированы. Когда А получает сертификат, то формируется следующее:
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 (BOB, KPB)) = BOB, KPB.

Пользователь А выделил открытый ключ из сертификата, который идентичен исходному. Иначе говоря, А может быть уверен, что KPB является открытым только для В. Директория сертифицировала карту В посредством цифровой подписи, используя свой секретный ключ. 

Использование в качестве ключа интеллектуальной карты позволяет каждому пользователю сети программировать их и тем самым обеспечивать безопасный канал доступа к информационным файлам директории.

2.3 Сервисы аутентификации
Этот раздел описывает алгоритмы, которые должны реализовывать ICC. Эти алгоритмы используются, чтобы поддерживать следующие особенности:

·
Аутентификация типа продукта ICC (как определено продавцом)

·
Аутентификация пользователя на ICC

·
Аутентификация PC - приложения с помощью ICC

·
Аутентификация пользователя (владельца карточки) на отдаленных объектах

Совместно с целями этих технических требований, только аутентификационные режимы, которые связаны с владельцем  карточки или пользователя персонального компьютера, однозначно определены. Чтобы выполнять специфические потребности третьих лиц (типа запрашивающей стороны ICC или проводника) приложения ICC предназначены, 

2.3.1Аутентификация пользователя на Отдаленном Объекте

ICC лучше всего использовать при аутентификации пользователя во внешних системах. При использовании ICC, могут использоваться компромиссные механизмы , которые более приемлемы чем методы, основанные на паролях, введенных пользователями.

2.3.1.1 Общедоступный Секретный Протокол Ответа вызова

Этот раздел описывает простой  протокол аутентификации  , основанный на общедоступных тайнах. Вы можете использовать этот протокол в случаях, где "сервер", который подтверждает подлинность пользователя, знает секретное значение (подобное паролю) и который также сохранено на ICC. Обратим внимание, что существенные преимущества это результат использования ICC, потому что это больше нет необходимости человеку помнить и вводить пароль. Следовательно, секретное значение может быть произвольной двоичной последовательностью, которую трудно угадать или вычислить с использованием обычных методов и словарей.

Сервер принимает решение подтвердить подлинность клиента,  подтверждая, что клиент также обладает общедоступной тайной. Чтобы предотвратить перехват общедоступной тайны, она не передается в течение опознавательного процесса. Чтобы максимизировать сопротивление, один из этих двух объектов должен выбрать эту тайну и передавать её через безопасный, "внеполосный" механизм при инициализации времени.

Для этого протокола, принимается, что сервер и клиент разделяют две части информации. Сначала, они разделяют 80-битное (10-байтовое) имя. Это значение должно быть уникально для каждой клиент-серверной пары, и для контекста, в котором выполняется аутентификация. Нет необходимости сохранять это значение в секрете. Различная клиент-серверная пара, работающая в том же самом прикладном контексте, также как та же самая клиент-серверной пара, использующая различный прикладной контекст, должна иметь различное имя. Pass - тайна, общедоступная исключительно между клиентом и сервером. Длина в 160 битов (20 байтов) рекомендуется для Pass, но она должна всегда быть по крайней мере 64 бита. Наконец, Хэш - установленная (общественная) односторонняя хеш-функция. Для ICC, это будет осуществлено как SHA-1 или MD5. Команда USER AUTH используется, чтобы генерировать resp данные в пределах ICC, и ПОЛУЧЕННЫЙ ВЫЗОВ может использоваться, чтобы генерировать chal для передачи к отдаленной системе.

Используя эту информацию, аутентификация продолжается следующим образом:

СЕРВЕР
КЛИЕНТ

Генерируем случайное 160-битное значение chal, посылаем chal клиенту.



Вычислить resp=hash (имя, chal, pass). Поcлать resp серверу.

Проверить: resp=hash (имя, chal, pass)


Комментарии:
·
Значение Pass должно сначала быть надежно передано от клиента к серверу, и не должно использоваться для любых других целей ,как аутентификация с одиночным сервером.

·
Этот протокол обеспечивает только одностороннюю аутентификацию клиента (то есть аутентификация клиента на сервер). Чтобы достичь односторонней аутентификации сервера, роли клиента и сервера могут быть просто полностью изменены.

·
Вышеупомянутый протокол восприимчив к атаке " человек в середине ", в которой активный противник может принимать участие в управлении каналом после того, как аутентификация была закончена и может притворяться любой стороной. Эта угроза может быть устранена с помощью "MACING" каждого последующего сообщения. Чтобы выполнить это, нужно использовать только хэширование сообщений (не, полных сообщений) и они должны быть импортированы в ICC. Хэш импортированного значения - это хэширование (в пределах ICC) с значением pass, и заканчивающимся вывод хэша как MAC. Чтобы проверить целостность MAC - сообщения, хэш полученного сообщения снова вмонтирован в ICC, и тот же самый хэш с значением pass вычислен и экспортируется. Это экспортируемое значение есть значение, по сравнению которого с полученным MAC проверяется целостность сообщения.

2.3.1.2 Расширенный Общедоступный Секретный Протокол Ответа вызова
Протокол, описанный выше может быть расширен, для поддержания двух путей аутентификации и обеспечения основы для установления " безопасного канала " между этими двумя сторонами. Следовательно, pass и хэш, как предполагается,  является теми же самыми величинами, как и выше. Одиночная константа имени заменена константой для каждой стороны - sConst1, cConst1. Они - отличные 80-битные специфические константы для приложения.

Следующий протокол используется, чтобы исполнять двухстороннюю аутентификацию,. ПОЛУЧИТЬ ВЫЗОВ генерирует значение вызова, посланное другой системе. ПОЛЬЗОВАТЕЛЬ AUTH генерирует значение ответа, посылает его другой системе, и ВНЕШНИЙ AUTH используется, чтобы ввести ответ для проверки.

Двухсторонняя аутентификация продолжается следующим образом:

СЕРВЕР
КЛИЕНТ

Генерируем случайное 160-разрядное значение scha1. Посылаем schal1 клиенту
Генерируем случайное 160-разрядное значение cchal. Посылаем chal1 серверу.




Вычисляем: sresp=hash (cConst1, sChal, cChal, pass) Посылаем sresp клиенту.
Вычисляем: cresp=hash (sConst1, cChal, sChal, pass) Посылаем cresp серверу.




Проверка: cresp=hash (sConst1, cChal, sChal, pass)
Проверка: sresp=hash (cConst1, sChal, cChal, pass)

В то время как спецификации не требуют,  этот протокол может быть расширен далее, чтобы генерировать "сеансовые" ключи, для того, чтобы поддержать безопасную передачу сообщений между клиентом и сервером. Это необязательно, потому что существующие ICC испытывают недостаток ширины полосы частот, чтобы поддерживать объемные услуги кодирования общего назначения для типичных приложений PC. Также, для специфично - промышленных потребностей имеются другие безопасные реализации сообщения в обычном использовании.

Продавец, который решает поддерживать это расширение, может:

·
Генерировать ключ и значения хэш-функции как описано ниже и обеспечить средства доступа к персональному компьютеру для использования в программном симметричном шифре кодирования.

·
Генерировать этот ключевой материал, и использовать его в пределах внутреннего симметричного шифра кодирования. В последнем случае, продавец должен также реализовать соответствующие алгоритмы, чтобы отслеживать номера сообщений.

Выполнение этой задачи требует дополнительных 80-битных констант (подобных, имени). Две дополнительных константы требуются, и для клиента и сервера: sConst2, cConst2, sConst3, и cConst3. Также, каждая сторона должна генерировать две дополнительных тайны, pass1 и pass2. Они получаются из pass через простую, поразрядную инверсию pass.

Расширения для безопасного канала

СЕРВЕР
КЛИЕНТ

Подтвердить подлинность клиента как выше.
Подтвердить подлинность Сервера как выше. 


...
...

Вычислить:

sCiph=hash(cConst2,sChal,cChal,pass1)

sHash=hash(cConst3,sChal,cChal,pass2)

cCiph=hash(sConst2,cChal,sChal,pass1)

cHash=hash(sConst3,cChal,sChal,pass2)


Вычислить:

cCiph=hash(sConst2,cChal,sChal,pass1)

cHash=hash(sConst3,cChal,sChal,pass2

sCiph=hash(cConst2,sChal,cChal,pass1)

sresp=hash(cConst1,sChal1, cChal1, pass)



Передача сообщений
Передача сообщений

Сообщение номер 'n' вычислено как:

sEnc = E(sCiph, m)

sMac = hash(sHash, n, m)

где E = Encrypt; m = данные сообщения
Послать (n, sEnc, sMac) клиенту.
Сообщение номер 'n' вычислено как:

cEnc = E(cCiph,m)

cMac = hash(cHash,n,m)

где E = Encrypt; m = данные сообщения
Посылать (n, cEnc, cMac) серверу.

...
...

Расшифровка и Проверка входящего сообщения:

m = D(cCiph, cEnc)

cMac = hash(cHash, n, m)

где D = Decrypt
Расшифровка и Проверка входящего сообщения:

m = D(sCiph, sEnc)

sMac = hash(sHash, n, m)

где D = Decrypt

Комментарии:

·
Для простоты, использование тот же самый ключ может быть для обоих направлений шифра. В этом примере, sConst2 и cConst2 могут быть одинаковыми.

2.3.2
 Протокол, основанный на открытом ключе.
Этот раздел описывает протокол аутентификации, основанный на открытом ключе , который необходим для аутентификации клиента и сервера на открытом ключе. Он характерезует требования появляющихся стандартов для аутентификации по WWW (то есть SSL), также как и соответствует более широким требованиям для защиты транспортного уровня.

Эта аутентификация должна быть сделана, используя цифровую подпись RSA или DSA . Выбор между этими двумя подходами должен быть основан, на алгоритме, поддерживающемся в пределах ICC, потому что аутентификация требует генерации цифровой подписи.

Клиента, чтобы подтвердить свою подлинность на сервере, должен обладать частным ключом подписи и свидетельством (типичное использование стандарта X.509), которое содержит соответствующий открытый ключ подписи. Секретный ключ должен быть сохранен в пределах ICC и выполненной операции подписи (использование RSA или DSS). Свидетельство может быть сохранено любым удобным способом. В то время как хранение в пределах ICC имеет некоторые преимущества применимости, в этом нет необходимости.

Протокол аутентификации начинается с порождения 160-битного значения вызова (schal) в сервере. Сервер посылает это значение клиентскому персональному компьютеру и сохраняет это значение для проверки ответа от клиента. Schal используется как входное сообщение в алгоритме цифровой подписи, поддерживающее ICC. Это требует, и создания обзора сообщения schal, и последующего шага кодирования, выполненного для RSA. (Обратим внимание, что дополнительные константы, согласованные клиентом и сервером, могут быть добавлены к schal в таком качестве, чтобы воздействовия на этот протокол). Цифровая подпись - ответ клиента на вызов сервера. Клиентский персональный компьютер тогда посылает свое свидетельство (восстанавливая его из ICC в случае необходимости), и вычисленный ответ, на сервер.

После того, как клиентское свидетельство получено, Сервер проверяет правильность, убеждаясь, что Полномочия Аутентификации (ПА) были отмечены. Когда это сделано, восстанавливается клиентский открытый ключ, и используется, чтобы проверить, что клиентский ответ – цифровая подпись созданного вызова сервера, используя клиентский секретный ключ.

Клиентская Идентификация

СЕРВЕР
КЛИЕНТ

Генерация случайного 160-битного значение scha1. Посылка schal клиенту.



Вычислить:

M = Hash(schal)

val = Encode(M) (val=M for DSS)
resp=Sign(Kpri, val)
Послать resp серверу.

Проверка: resp - должным образом отмеченный вызов. Метод зависит или от использования RSA, или от использования DSS


Вышеупомянутый механизм подтверждает подлинность клиента на сервере. Полностью изменяя роли из этих двух сторон, этот алгоритм может также использоваться, чтобы подтвердить подлинность сервера клиенту. Чтобы подтверждать подлинность сервера, ICC должен генерировать и выдавать 160-битное случайное значение вызова (сохраняя, при этом внутреннюю копию). Сервер тогда создает ответ, в цифровой форме подписывая вызов, используя те же самые методы, как описано для Клиента. Сервер посылает ответ и его свидетельство клиентскому персональному компьютеру.

После того, как клиентский персональный компьютер имеет свидетельство сервера и ответ сервера, можно переходить к подтверждению подлинности сервера. Возможно исполнить эту аутентификацию полностью в программном обеспечении персонального компьютера, но рекомендуется, чтобы средства ICC тоже использовались, когда доступны.

Сначала, клиент должен проверить правильность свидетельства сервера,  подтверждая что, это сообщение было подписано известным и доверенным ПА. Если ICC поддерживает требуемые алгоритмы, ICC может использоваться, чтобы проверить эту подпись. Открытый ключ подписи сервера может быть извлечен из свидетельства. В этой статье принято, что взломанное свидетельство не выполнено в ICC из-за размера и сложности ASN.1 закодированных структур данных, указанных в X.509. Следовательно, ожидается, что открытый ключ сервера будет восстановлен программным обеспечением персонального компьютера и внешне загружен на ICC. Используя этот ключ, ICC должен завершить аутентификацию сервера, проверяя ответ сервера, чтобы обеспечить, соответствовие вызову, порожденному ICC.

2.3.3  Аутентификация на ICC
Совместимые с областью этой спецификации, только два механизма для внешней аутентификации на ICC рассматриваются в этом разделе. Это:

·
Владелец карточки. Проверка, основанная на введенном пользователем пароле (или PIN)

·
Прикладная аутентификация, основанная на протоколе ответа вызова

2.3.3.1  Владелец  карточки Проверка
ICC должен поддерживать проверку владельца карточки (ПВК). ПВК выполнен, соответствуя ввода ПВК "кода", которому внешнее приложение сопоставляет ICC,  используя команду VERIFY. (Пользователь, как ожидается,  введет этот код во время ПВК, что и требуется.) Этот код согласован против значения, сохраненного в файле. Если значения не соответствуют, ПВК дает сбой.

Рекомендуются ПВК коды в диапазоне от 4 до 16 байтов. Вообще, они будут ASCII-кодируемы в алфавитно-цифровые знаки. ICC, однако, должен интерпретировать код как двоичный массив. ПВК файл, который сохраняет код ПВК, может быть записан куда - либо, с надлежащей идентификацией. Код ПВК может изменяться, но только системное программное обеспечение ICC должно быть способно читать все это.

Кодирование кода ПВК не определено этими техническими требованиями, но и при этом оно не запрещено. Если кодирование кода ПВК желательно, продавец может осуществлять частный безопасный вариант передачи сообщений команды ПВК, чтобы поддержать определенные приложения. Небезопасный вариант передачи сообщений должен поддерживаться, чтобы обеспечить доступ к управляемым услугам и информации, управляемой конечным пользователем от типичного персонального компьютера, который, вряд ли, будет иметь устройство шифровки ПВК.

2.3.3.2
 Прикладная Проверка
Прикладная проверка (ПП) позволяет приложению подтверждать подлинность на ICC, не обязательно основанной на входных данных пользователя. 
ПП выполнен, используя общедоступный секретный алгоритм аутентификации , определенный в Разделе 1.1.1. Этот механизм позволяет приложению, выполняющемуся на персональном компьютере управлять доступом к секретным данным для определенных пользователей. Этот тип отображения механизма хорошо применим к развивающимся понятиям пользователя " секретная память ", в средствах типа Java или Microsoft это "бумажник". Механизм допускает несколько более тонкое управление  данными чем ПВК, потому что ПВК неявно предполагает, что любое приложение, выполняющееся от имени пользователя имеет равный доступ к ресурсам ICC.

В операции, приложение ответственно за производство, и уникальное имя и тайна, будут использоваться, чтобы управлять доступом к информации, которую она создала. Эта тайна может быть сгенерирована алгоритмически, или может возводить в степень то, что ввел пользователь (например пароль пользователя). Имя и тайна должны быть сохранены в защищенном (не читаемом) файле в пределах ICC. Доступ к связанным DF и EF файлам может тогда управляться на знании этой информации. Тайна должна быть 160 битов (20 байтов) в длину, а имя - 80 битов (10 байтов) в длину.

Чтобы исполнить ПП, приложение запрашивает 160-битное случайное значение (chal) от ICC, используя команду GET CHALLENGE. Только тогда вычисляем ответ


resp = hash(имя, chal, тайна)
,где hash является или SHA-1 или MD5, в зависимости от чего осуществлено ICC.

Resp - это вход на ICC, используя команду EXTERNAL AUTHENTICATE. ICC исполняет то же самое вычисление hash и сравнивает его результат с снабженным приложением. Если они не соответствуют, значит произошел опознавательный сбой.

2.3.4
 Аутентификация ICC
Эта функция используется, чтобы позволить приложению подтверждать подлинность источника или подлинность ICC. Это функция не принудительна, но строго рекомендуется. Обратим внимание, что аутентификация предназначена, чтобы проверить правильность типа ICC и изготовителя. Это может обеспечивать ценную информацию о криптогафической поддержке, об особенностях криптоаналитика , и о полной защиты продукта. Эта функция не предназначена, чтобы заменять механизмы, в пределах определенных сегментов для признания беспристрастной выборки запрашивающей стороны ICC или определенных приложений, которые могут присутствовать.

Это аутентификационные использования или RSA или DSA цифровой подписи. Основной выбор заключается между этими двумя подходами, на которых алгоритм поддерживается в пределах ICC, потому что аутентификация требует генерации цифровой подписи.

Чтобы поддерживать аутентификацию ICC, следующие элементы защиты накладываются на ICC во время изготовления:

·
Секретный ключ изготовителя ICC

·
Свидетельство открытого ключа, содержащее открытый ключ изготовителя ICC

После того, как эта информация написана на ICC, она должна быть защищена от копирования. Секретный ключ никогда не должен быть восстановим, в то время как свидетельство может быть восстановлено внешним приложением.

Внешнее приложение должно восстановить открытый ключ, закодированный в свидетельстве, чтобы подтвердить подлинность ICC. 

Аутентификация ICC требует следующих шагов. Алгоритм подписи может быть или RSA или DSA.

ПЕРСОНАЛЬНЫЙ КОМПЬЮТЕР
ICC

Генерация n-бит случайного chal. Значение n основано на алгоритме и размере ключа, определенном в отмеченных атрибутах. Послать chal – ICC.



Вычислить resp=Signature(Kpri, chal).
Послать resp to ПК.

Проверить, что подпись - для входных данных chal.


2.4 Провайдер криптосервиса

Провайдер криптосервиса (Crypto Service Provider - CSP) логически является частью провайдера смарткарт-сервиса. Однако, они были разделены для того, чтобы избежать проблем с государственным регулированием экспорта/импорта криптографических устройств. Таким образом, криптографические функции для поддержки соответствующих функций смарткарт, могут разрабатываться и поставляться отдельно, если этого требует законодательство.

CSP, также как и провайдер смарткарт-сервиса, поставляется производителем смарткарт.

CSP должен обеспечивать интерфейсы для следующих операций:

· генерация и распределение ключей; 

· генерация случайных чисел; 

· цифровая подпись; 

· обмен ключами. 

За основу провайдера криптосервиса было взято Microsoft CryptoAPI, так как на сегодняшний день это единственный продукт, предоставляющий инсталлируемый криптосервис.

Таким образом, возможно, что в результате деятельности рабочей группы разработчики смарткарт-приложений получат в распоряжение удобный, стандартизованный и переносимый механизм работы со смарткартами. С другой стороны, производители смарткарт и терминальных устройств получат единые спецификации и у них не будет нужды конструировать аппаратные средства для каждого конкретного приложения.

В качестве областей для дальнейшей деятельности рабочей группы называются следующие проблемы:

· разработка стандарта на идентификационные карты; 

· разработка стандарта на безопасный обмен данными между смарткартой и терминальным устройством; 

· разработка методов аутентификации по биометрическим характеристикам; 

· разработка стандарта на элетропитание устройств. 

3. PC/SC-интерфейс

3.1Рабочая группа по разработке PC/SC-интерфейса

Осознавая перспективность смарткарт-технологий, лидеры современной компьютерной индустрии пришли к необходимости объединить свои усилия для создания единого стандартного интерфейса для работы со смарткартами на платформе PC.

В мае 1996 года была сформирована рабочая группа по созданию такого стандарта, в которую вошли следующие компании:

· Microsoft 

· Bull CP8 Transac 

· Hewlett-Packard 

· Schlumberger 

· Siemens Nixdorf Information Systems 

В апреле 1997 года к работе группы подключилось еще пять компаний:

· Gemplus 

· IBM 

· Sun Microsystems 

· Toshiba 

· Verifone 

Это говорит о принятии разрабатываемых спецификаций "де-факто" крупнейшими фирмами - разработчиками и поставщиками информационных технологий.

Основной целью, для достижения которой создавалась данная рабочая группа, является разработка спецификаций, облегчающих интеграцию смарткарт-технологий в программно - аппаратные комплексы на базе платформы PC, создание адекватных средств для разработки смарткарт - приложений для платформы РС.

Для достижения указанной цели, рабочей группой было сформулировано несколько задач, решение которых должно создать основу для дальнейшей разработки спецификаций. Примерное содержание этих задач следующее:

· определение требований к совместимости смарткарт и терминальных устройств (ридеров); 

· разработка стандартного интерфейса для терминальных устройств; 

· разработка высокоуровневого интерфейса для поддержки сервисов смарткарт и терминальных устройств; 

· выработка рекомендаций для поддержки существующих типов смарткарт, разработанных для РС и/или Интернет. 

В связи с необходимостью поддержки существующих смарткарт-приложений, разрабатываемые спецификации будут основываться на существующих стандартах. В качестве базового взят стандарт ISO7816. Кроме этого, будут приняты во внимание стандарты более высокого уровня, такие как EMV и GSM.
3.2 Спецификации рабочей группы

На сегодняшний день текущей версией спецификаций является версия 0.9.

Спецификации рабочей группы делятся на восемь частей. Приведем их краткое описание:

· Обзор архитектуры системы и компонентов, определяемых рабочей группой. 

· Требования к характеристикам и взаимной совместимости смарткарт (ICC - Integrated Circuit Card) и терминальных устройств (IFD - Interface Device). 

· Описание интерфейсов и функционирования терминальных устройств. 

· Описание возможных вариантов конструкции терминальных устройств. В частности, здесь приводятся рекомендации для клавиатуры PS/2 с встроенным смарткарт-ридером. 

· Описание интерфейсов и особенностей функционирования менеджера ресурсов (ICC Resource Manager) - компонента уровня операционной системы. 

· Описание модели провайдера смарткарт-сервиса (ICC Service Provider - ICC SP), определение необходимых интерфейсов и путей доработки для поддержки каких-либо особенностей приложений. 

· Описание интерфейсов и принципов работы для разработчиков смарткарт-приложений. 

· Описание рекомендуемых функций смарткарт для реализации ими основных требований по хранению информации и криптографическим процедурам. Данная часть предназначена для поддержки стандартов по безопасности в Интернете и РС. 

Таким образом, разрабатываемые спецификации охватывают все уровни, необходимые для работы со смарткартами на РС-платформах. Это относится как к производителям смарткарт и терминальных устройств, так и к разработчикам операционных систем и смарткарт-приложений. Наверное, работу со смарткартами в системе, соответствующей данным спецификациям, можно будет сравнить по простоте, удобству и интуитивной понятности с работой с печатающими устройствами в семействе операционных систем Windows.

3.3 Требования к совместимости смарткарт и терминальных устройств

К совместимости смарткарт и терминальных устройств спецификации выдвигают ряд требований.

Прежде всего, смарткарты и терминальные устройства должны соответствовать стандартам ISO7816.

Размеры и расположение контактов должны соответствовать стандарту ISO7816-2. На обратной стороне карты может находится магнитная полоса. Также на смарткарту могут быть нанесены эмбоссированные надписи в соответствии со стандартом ISO7811-1.

Назначение контактов также должно соответствовать ISO 7816-2. Ниже приведено описание контактов смарткарты.
Идентификатор контакта (в терминах ISO 7816-2)
Назначение

С1
Основное напряжение питания (Vcc)

С2
Сброс (RST)

С3
Тактовая частота(CLK)

С4
Зарезервировано

С5
Земля (GND)

С6
Зарезервировано (Vpp)

С7
Ввод / вывод (I/O)

С8
Зарезервировано

Одно из важных отличий спецификаций от требований стандарта ISO 7816 состоит в том, что спецификации PC/SC не предусматривают использование контакта С6, который предназначен для подачи дополнительного напряжения для программирования смарткарты, как требуют того некоторые модели смарткарт. Это означает, что такие смарткарты не будут соответствовать спецификациям PC/SC.

Принципиальным требованием к смарткарте является выдача асинхронного отклика на сигнал сброса (ATR - Answer To Reset).

Терминальное устройство может поддерживать как ручную, так и автоматическую загрузку смарткарты, причем смарткарта может быть загружена в терминальное устройство полностью или частично. Существенным условием является обеспечение возможности извлечения смарткарты в экстренных случаях, например, потери питания.

В данном разделе спецификаций описаны также все электрические и временные характеристики сигналов и протоколов на уровне "терминальное устройство - смарткарта", правила выбора протокола (Protocol Type Selection - PTS) и правила обработки ошибок.

На уровне обмена данными необходима поддержка протоколов T=0 и T=1. Также возможна поддержка протокола Т=14, однако производитель смарткарты должен реализовать поддержку данного протокола в соответствующем провайдере смарткарт - сервиса. Кроме этого, разработаны базовые интерфейсы, которые дают возможность добавить новые протоколы обмена данными в будущем.

Существует возможность поддержки специальных терминальных устройств с клавиатурой и дисплеем, в случае, если необходимо изолировать обмен информацией со смарткартой от основной системы. Однако, приложение должно само заботиться о работе с этими дополнительными устройствами ввода/вывода.

3.4 Терминальное устройство

Терминальное устройство (Interface device - IFD) является внешним устройством по отношению к компьютеру. Терминальное устройство работает под управлением специальной программы - драйвера терминального устройства.

Терминальное устройство может обмениваться данными с компьютером через следующие каналы ввода/вывода:

· Клавиатурный порт PS/2. В данном случае подразумевается смарткарт-ридер, встроенный в клавиатуру PS/2. Данный вариант является наиболее перспективным, поскольку, во-первых, стоимость такого устройства очень невысока, во-вторых, клавиатурный интерфейс PS/2 обладает расширенными возможностями для обмена данными, в-третьих, такое устройство не занимает дополнительного места на рабочем столе, и, наконец, не занимает дополнительного канала ввода/вывода. 

· Последовательный порт RS-232C. Такое устройство характеризуется невысокой стоимостью, возможностью выбора скорости обмена (до 30 Кбит/с), однако, оно занимает последовательный порт, что на большинстве РС не всегда возможно по причине наличия других внешних устройств. 

· Свободный слот PC. Терминальное устройство, подключаемое через дополнительную плату расширения характеризуется наибольшей гибкостью, однако стоимость такого устройства довольно высока, и слот расширения РС является самым дефицитным ресурсом ввода/вывода. 

· Параллельный порт. В принципе, возможно создание терминальных устройств, подключаемых к РС через параллельный порт, причем стоимость таких устройств будет невысока. Однако, не на всех РС есть параллельный порт, а если есть, он обычно занят. Кроме этого, дополнительные сложности создают требование " прозрачности" устройства для принтера и необходимость преобразования параллельного протокола обмена с РС в последовательный протокол обмена со смарткартой. 

· PC Card. Такие устройства характеризуются сравнительно высокой стоимостью, однако являются наилучшим решением для пользователей портативных компьютеров типа laptop и notebook. 

· Интерфейс SCSI. Использование SCSI-терминальных устройств является наилучшим решением при необходимости подключения нескольких устройств к одному РС и позволяет достигать высоких скоростей обмена данными. Обратная сторона состоит в традиционно высокой стоимости всех SCSI-устройств. 

· Интерфейс USB. Данный интерфейс реализуется с учетом перспективы того, что в недалеком будущем USB станет стандартом для подключения к персональному компьютеру периферийных устройств. Использование интерфейса USB обеспечивает наибольшую гибкость, возможность одновременной работы с несколькими устройствами и поддерживает скорость обмена данными до 10 Мбит/с. 

Каждому терминальному устройству в системе соответствует драйвер, который отвечает за обмен с этим устройством на физическом уровне. Такие драйвера должны поставляться производителями терминальных устройств для каждой операционной системы, с которой будет работать данное устройство.

Терминальное устройство и драйвер вместе являются терминальной системой. Спецификации описывают ряд необходимых и дополнительных функциональных возможностей терминальной системы.

3.5 Необходимые функциональные возможности терминальной системы

· Драйвер терминального устройства должен в любой момент обработать запрос и выдать информацию обо всех функциональных возможностях терминальной системы. Драйвер терминального устройства обязательно должен выдавать следующую информацию
Класс информации
Элемент данных

Информация изготовителя
Наименование изготовителя
Тип терминального устройства
Версия терминального устройства
Серийный номер терминального устройства




Информация о протоколе
Поддерживаемые типы асинхронного протокола (T=0, T=1 и т.д.)
Тактовая частота смарткарты по умолчанию. Максимальная тактовая частота смарткарты. Скорость обмена данными со смарткартой по умолчанию
Максимальная скорость обмена данными со смарткартой. Максимальный размер информационного поля для протокола (IFSD) Т=1. Поддерживаемые типы синхронного протокола ( 2/3- проводная шина, шина IIC и т.д.)

Коммуникационная информация
Идентификатор канала связи. Могут быть заданы следующие каналы: параллельный порт, последовательный порт, клавиатура PS/2, SCSI интерфейс, IDE интерфейс, порт USB и т.д.





Дополнительные возможности

 для обеспечения безопасности
Наличие дополнительных устройств для аутентификации пользователя смарткартой и/или терминальным устройством (клавиатура, PIN-клавиатура, устройство для сканирования отпечатков пальцев, устройство для сканирования сетчатки глаза, устройство для сканирования голоса, устройство для сканирования изображений, устройство для ввода зашифрованной информации и т.п.)

Механические характеристики
Механические характеристики терминального устройства (наличие механизмов автоматической загрузки и выгрузки смарткарты, механизма удерживания карты внутри терминального устройства во время выполнения транзакции и т.п.)



Дополнительная информация, определяемая производителем терминального устройства

· Драйвер терминального устройства должен поддерживать асинхронные события вставления и вытаскивания смарткарты и уведомлять об этом менеджер ресурсов. 

· Драйвер терминального устройства должен в любой момент обеспечивать выдачу информации о смарткарте, находящейся в терминальном устройстве. Драйвер терминального устройства обязательно должен выдавать следующую информацию. 

Информация
Возможные значения

Наличие смарткарты
Cмарткарта отсутствует; смарткарта присутствует, но не загружена (для устройств, поддерживающих загрузку); смарткарта присутствует и загружена; карта конфискована

Статус интерфейса смарткарты
Контакты смарткарты соединены / не соединены с контактами терминального устройства

Текущее состояние канала ввода/вывода
Смарткарта отсутствует или неактивна; выполняется операция сброса; ожидание строки ATR от смарткарты; ожидание ответа смарткарты всоответствии с текущим протоколом; состояние простоя (терминальное устройство может передавать данные)

Строка ATR
Строка ATR, которая была возвращена смарткартой

Тип смарткарты (на основании строки ATR)
Неизвестный тип; асинхронная смарткарта, соответсвующая ISO 7816; синхронная карта, соответсвующая ISO 7816.

· Терминальная система должна уведомлять провайдер смарткарт-сервиса в случае возникновения неисправимых ошибок при передаче данных. 

· Терминальное устройство должно поддерживать согласование и выбор протокола обмена со смарткартой, а именно выбор типа протокола (Т=0, Т=1), выбор тактовой частоты, другие глобальные параметры обмена. Рекомендуется выбор значений глобальных параметров при котором производительность будет максимальна. 

· Терминальная система должна поддерживать протоколы передачи данных Т=0 и Т=1 стандарта ISO 7816. 
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